M O N T EVl D E O CO M M ® Tecnologia para tus proyectos

TREND MICRO
Cloud App Security

Aprovisionamiento de Box




M O N T EVl D E 0 CO M M ® Tecnologia para tus proyectos

Para aprovisionar una cuenta de servicio para Box desde la consola web de Cloud App
Security, haga lo siguiente:

No se debe usar un rol de coadministrador al aprovisionar cuentas de servicio para
Box. Cloud App Security debe suplantar a todos los usuarios para realizar la accidn
"Cuarentena", pero los coadministradores de Box no pueden suplantar ningtn rol de
administrador o coadministrador.

1. Inicie sesion en la consola de administracion de Cloud App Security.

2. Pasa el cursor sobre Box y haz clic en Aprovisionar.

[ A(5) =(2) Welcome m— v n

Other Features

r users [/=I=] Check the Online Help to learn more about the
norized ﬁ features available in Cloud App Security.
Prevention Open the Online Help

No account provisioned for Box.
Provision

Last 24 hours ~

3. Aparecera la pantalla Provisidn de cuenta de servicio para Box. Haga clic en el

enlace Haga clic aqui.

Provision Service Account for Dropbox

Step 1: Grant Cloud App Security the permission on the APIs requested to access your

Dropbox related service datf. Click here

Step 2: Click Done

Done

4. En la pantalla de inicio de sesidn de Box, especifique sus credenciales de

administrador de Box y haga clic en Autorizar.
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5. Una vez que aparezca la ventana de autorizacién de Box, haga clic en Otorgar

acceso a Box.

)
With access 1o your
Box account, Cloud App Security can
+ Read and write all fes and foicers stored in
Box
« Manage users
+ Manage app users
+ Manage groups

nteprise properties
+ Manage webhooks v2

+ Admin can make calls on behalf of Users

« Agmin can make calls on behalf of Users

As well as listen to these events
« FoeCreated
« File Upioaded
« File Moved
+ File Copied

Granting access will fedirect o

type=box&site=prod_wu

6. Vuelva a la consola de administracion de Cloud App Security.

Cloud App Security sincronizard la informacién de su usuario y grupo de Box, incluida

la identificacidon del usuario, el nombre del usuario, la direccién de correo electrénico

del usuario, la identificacion del grupo y el nombre del grupo. El tiempo requerido

depende de cudntos usuarios y grupos tenga en Box.

7. Enlaesquina superior derecha de la consola de administracién, desplace el cursor
sobre el icono de campana y verifique si el aprovisionamiento de Box se realizé
correctamente. Si aparece el mensaje "Caja protegida". aparece en la pantalla de

Notificaciones, el aprovisionamiento es exitoso.

Si por algin motivo el token de acceso utilizado por la cuenta de servicio deja de ser

valido, para continuar usando la cuenta de servicio, vaya a Administracion > Cuenta de

servicio para crear un nuevo token de acceso. Para obtener mas informacion,

consulte Cuenta de servicio.
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https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-help/administration/service-account_001.aspx
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8. Cloud App Security genera las siguientes carpetas en el directorio raiz del

administrador de Box:

o Carpeta de cuarentena
(trendmicro_cas_quarantine__dont_change_or_delete)

Solo el administrador puede acceder a la carpeta de cuarentena.

o Carpeta temporal (trendmicro_cas_temp__dont_change_or_delete)

La carpeta temporal solo la pueden editar los usuarios que pertenecen al

grupo.

Cuando el espacio de almacenamiento para la carpeta de cuarentena esté lleno, Cloud

App Security enviard un correo electrénico de notificacion al buzdn de la cuenta CLP o
LMP.

9. Agregue la aplicacién Cloud App Security para todos sus usuarios. Realice los

siguientes pasos:
1. Inicie sesion en Caja.
2. Haga clic en Aplicaciones en la barra de menu.

3. Enlaseccién Controles de aplicaciones individuales, busque la aplicacion

denominada Cloud App Security.

4. Para la aplicacion Cloud App Security, seleccione Hacer cumplir la
configuracion de notificaciones de eventos en todos los usuarios y haga

clic en Agregar de forma predeterminada.

Un usuario esta protegido solo cuando ha agregado Cloud App Security y ya no estara

protegido una vez que elimine la aplicacion.
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https://app.box.com/master/settings
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10. Desactive las notificaciones por correo electrénico para la carpeta temporal

(trendmicro_cas_temp__dont_change_or_delete) para todos los usuarios.
1. Haga clic en Mi cuenta en la barra de encabezado superior.

2. Busque la carpeta temporal
(trendmicro_cas_temp__dont_change_or_delete), haga clic en el icono de

menu en el lado derecho y seleccione Configuracion.

3. En Correo electrénico y notificaciones, haga clic en Anular la configuracion
predeterminada para esta carpeta y todas las subcarpetas y
seleccione Deshabilitar todas las notificaciones de correo electronico para
todos los colaboradores. Los usuarios ya no recibiran notificaciones por

correo electrénico para la carpeta temporal.

Si no realiza este paso, se notificard a todos los usuarios cada vez que

cambie la carpeta temporal.
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