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Cloud App Security analiza contenidos y archivos que los empleados envian en chats
privados con otros usuarios (uno a uno o uno a muchos). Los archivos de chat privados
se almacenan en la carpeta OneDrive del remitente. Si también ha aprovisionado una
cuenta de servicio de OneDrive, cuando el usuario envia o carga un archivo se
selecciona como objetivo de politica respectivamente, Cloud App Security aplica las
politicas correspondientes para Teams Chat y OneDrive a este archivo.

Aprovisione una cuenta de servicio para Microsoft Teams (Chat) para permitir que
Cloud App Security ejecute proteccion avanzada contra amenazas y analisis de
prevencion de pérdida de datos en mensajes y archivos en chats privados protegidos.

Cloud App Security protege los servicios de Teams y Chat en Microsoft Teams por
separado.

Dado que los modelos de licencia de Microsoft para las APl de Teams imponen
restricciones de uso y requisitos de licencia en las llamadas de API, debe usar su propia
aplicacion registrada con Azure AD y seleccionar un modelo de licencia aplicable al
aprovisionar Teams Chat. Para obtener detalles sobre los modelos de licencia,

consulte la documentacién de Microsoft .

La siguiente tabla resume los modelos de licencia y la proteccién de Cloud App Security
admitida en cada modelo.

Requisitos de licencia Proteccion de seguridad de aplicaciones en

Modelo )
y pago la nube compatible
e Una licencia
apropiada de
Microsoft 365 E5 e Escanea mensajes y archivos.
Modelo A Pago a Microsoft e Bloquear o pasar mensajes y archivos
cuando el uso de al detectar riesgos.

la API supera el

limite superior
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https://docs.microsoft.com/en-us/graph/teams-licenses
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Requisitos de licencia Proteccion de seguridad de aplicaciones en

Modelo .
y pago la nube compatible
e Escanea mensajes y archivos.
e Pago a Microsoft
e Pasar mensajes y archivos al detectar
por cada llamada
riesgos.
ala API
Modelo B
e No serequiere
licencia No se admite el bloqueo de mensajes o
archivos.
¢ Escanea mensajesy archivos.
e Bloquear o pasar mensajes y archivos
al detectar riesgos.
Modo de No se requiere
evaluacién  licencia ni pago

Como este modelo proporciona
llamadas API limitadas, Cloud App
Security puede escanear y tomar
medidas solo en una cantidad limitada
de mensajes y archivos.

Si ya aprovisioné Teams Chat de la manera anterior sin crear su propia aplicacién, se
aplica el modo de evaluacién. Trend Micro recomienda que actualice el
aprovisionamiento para tener acceso a todos los modelos de licencias y la proteccién
continua de Cloud App Security realizando lo siguiente:

Vaya a Administracidon > Cuenta de servicio , busque su cuenta de servicio de Teams
Chat, haga clic en Proteger con su propia aplicaciéon y complete el aprovisionamiento
consultando las operaciones de este tema.
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Para aprovisionar una cuenta de servicio para Teams Chat desde la consola web de
Cloud App Security:

Inicie sesidn en la consola de administracion de Cloud App Security.

Pase el cursor sobre Teams Chat y haga clic en Aprovisionar.

Logs Quarantine Administration

mation to help you geat started,

Configure Policy Other Fealures

« Configure and apply policies to protect your users }—L] Check the Online Help to learn mo
—)2 against vanous secunty threats and unauthorzed ﬁ features available in Cloud App Se

transmission of sensitive data.

Gio to Advanced Threat Protection GploData Loss Prevennon Qren the Online Help

No account provisioned for Teams Chat

Provisior

Cree una aplicacion en Azure AD para proteger Teams Chat.
Para obtener mas informacion, consulte Creacién de una aplicacion de Azure AD para
Teams Chat Protection .

Especifique el ID y el secreto de la aplicacion y haga clic en Conceder permiso.

App 1D:

App secret: R L

Si por algun motivo el token de acceso deja de ser valido después del
aprovisionamiento, vaya a Administracion > Cuenta de servicio para crear un nuevo
token de acceso para la cuenta de servicio. Para obtener mas informacion,

consulte Cuenta de servicio .
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https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-help/provisioning/provisioning-for-mic/provisioning-a-teams/creating-an-azure-ad.aspx
https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-help/provisioning/provisioning-for-mic/provisioning-a-teams/creating-an-azure-ad.aspx
https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-help/administration/service-account_001.aspx
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Si el secreto deja de ser valido o desea cambiar a otra aplicaciéon después del
aprovisionamiento, vaya a Administracidon > Cuenta de servicio, ubique su cuenta de
servicio de Teams Chat y haga clic en Actualizar secreto o Cambiar aplicacion para
comenzar a reemplazar el secreto o cambiar a otra aplicacidn. El procedimiento
posterior es el mismo que el aprovisionamiento descrito en este tema.

Especifique sus credenciales de administrador global de Office 365 y haga clic en Iniciar
sesion.

Haga clic en Aceptar para otorgar a Cloud App Security el permiso para usar Graph API
para acceder a los datos de servicio relacionados con Teams Chat.
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https://powerbox-na-file.trend.org/SFDC/DownloadFile_iv.php?jsonInfo=%7B%22Query%22%3A%22jZzJuv8StC4qoXZsoLepM5GLdN0b%2B94HN5AxAhyLyctq8TgB%2BR3u5nalSQBTfWhggZpaHxAEr6XGLzEEG2IpoRJZSl3%2FT%2FG1dlvWW38YpEP4wvxFQDZN3sG6j%2B3CF0mxJatuntgLGhGXox4REZeaVNxMwVyJl78Gw%2F88QfLM93J8AOmzYNL7yfOFLNEtGBrVUgy5i0x5gHFccQPfP5iU97XvvOtGIIAF36azSB9lHZ8dlfqGTXSk4yim5G347R5jbIxTkZJy%2BECB47qQrkGLBNoF2f8aXvmFztGZGAC%2F87A%3D%22%2C%22iv%22%3A%228a80282d23587e8b9371bcf93108fecb%22%7D
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Vuelva a la consola de administracion de Cloud App Security y seleccione un modelo de
licencia de Microsoft.

Step 3 Select a Microsoft licensing model: | Evaluation Mode v

Evaluation Mode allows id App Secunty to t k only a imited numer of messagse

Para cambiar el modo de proteccién después del aprovisionamiento,
consulte Configuracidon del modelo de licencias de Microsoft para Teams Chat .

Haga clic en Listo. Cloud App Security luego actualiza los datos de Teams Chat en su
organizacion. El tiempo requerido depende de la cantidad de datos que tenga en
Teams Chat.

I Tasks (9)

& [Defauit organizat

© [Default or 2at pdat on Gor Bilies P

HE

Pase el cursor sobre el icono del anillo en la esquina superior derecha de la consola de
administracion.

Si aparece el mensaje Teams Chat protected en la pantalla de notificaciones, el
aprovisionamiento se realizé correctamente.

& [Default organization] Microsoft Teams protected Gl Svccess
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https://docs.trendmicro.com/en-us/enterprise/cloud-app-security-online-help/administration/global-settings/microsoft-licensing-.aspx

