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Procedimiento para agregar VPN-Plus SSL en vCloud Director

1- Ingresar al vDC a través del portal de vCloud Director
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2- Al ingresar en el centro de datos, dirigirse a “instancias en Edge” ubicada en el ment

lateral izquierdo
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3- Se desplegara una nueva ventana donde se encuentra la “Puerta de enlace Edge” donde

configuraremos el servicio.
Al seleccionar la puerta de enlace se desplegara un menu superior de opciones donde
debe dirigirse a la opcion “Servicios” indicada en la siguiente imagen.

Puertas de enlace Edge

SERVICIOS VOLVER A IMPLEMENTAR SINCRONIZAR SYSLOG

MNomibre + Estado Alcance En

0] e ) Normal Fay D

4- Una vez abierta la ventana de servicios dirigirse a la pestafia “VPN-Plus de SSL”

Puerta de enlace Edge:

Firawal DHCP MAT Enrutamiento Equilibrador da carga VPN WPM-Plus de SSL Certificados Objetos de agrupamianto Estadisticas Configuracién de Edge

Configuracién general  Configuracién del cliente  Usuarios  Grupos de direcciones IP Paguetes de instalacién  Redes privadas  Configuracion del servidor  Autenticacion

Configuracion general de VPN-Plus de SSL

Evitar varios inicios de sesidn con »
el mismo nombre de usuario

Compresién »

5- Una vez dentro del servicio dirijase a la pestafia “Autenticacion” y agregue una nueva.

Puerta de enlace Edge: Nombre

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN VPN-Plus de S5L Certificados Objetos de agrupamiento Estadisticas Configuracion de Edge

Configuracion general Configuracion del cliente Usuarios Grupos de direcciones IP Paquetes de instalacion Redes privadas Configuracién del servidor Autenticacion

Autenticacion de VPN-Plus de SSL

+ LOCAL

Nombre Tipo Habilitado

# CAMBIAR CERTIFICADO
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6- En la siguiente ventana que se abre puede configurar las politicas de contrasefias y de
bloqueos de cuentas, puede dejar todo por defecto o configurarlo a sus necesidades. Una
vez configurado todo haga clic en “Conservar”.

Agregar servidor de autenticacion

POLITICA DE CONTRASENA
Habilitar politica de contrasefias ()

Longitud de Ia contrasefia *

Desde 1 hasta 63

Cantidad minima de |etras
Cantidad minima de digitos

Cantidad minima de caracteres
especiales

La contrasefia no debe contener C)
el ID de usuario

La contrasefia caduca en 30 prags)

Notificacién de caducidad en 25 Dia(s)

POLITICA DE BLOQUEO DE CUENTAS v

DESCARTAR CONSERVAR

Agregar servidor de autenticacion

POLITICA DE BLOQUEO DE CUENTAS -
Habilitar politica de bloquea de c

cuentas .

Recuento de reintentos * 3

La cuenta de usuario se blaqueara tras un
nimero determinado de reintentos incarrectos.

Duracion del reintento * 3

Duracion del bloqueo * 1

ESTADO
Habilitado »

AUTENTICACION SECUNDARIA
Usar este servidor para la (
autenticacién secundaria :)

Finalizar sesicn si la autenticacion

no es correcta
o

DESCARTAR CONSERVAR

/- Dirigirse a la pestafia “Configuracion del Servidor”

F Eq ) N VPN-PlusdeSSL  Cenificados
| Comfiguracion del clente  Ususrios  Grupos de cirecclones P F

Configuracién del servidor

L del servidor ref I ! de VPN de SSL, tal 3
Fay.! bios que ne se han guardade.

e «©

Direccién IP 178.2719518 (principal

Puerto aea

Lista de cifrado
AES128.SHA

AES256 SHA ]

ECDHE RSA-AEST28-GCM-SHA256 M

ECDHE RSAAES256 GCM SHAZEA

Politica de registro

Habilitar registro

Nivel de registro

0s de ogrupamiento  Estadisticas  Configuracion de Edge
des privagas | Configuracion del servidor | - Autenticacion

Una vez dentro de la configuracion del servidor debe especificar los parametros basicos

para que este servicio inicie.

Para ello seleccione la IP, el puerto donde va a escuchar, los cifrados que va a aceptar y

de qué manera va a registrar los eventos.

MONTEVIDEO COMM - Bvar. Artigas 1129 -

+598 2402 2516 - CP: 11200 - montevideocomm.uy




MONTEVIDEOCOMMe  recrotsiapara us proyectos

Puede guiarse con los parametros sugeridos en la imagen anterior, luego de tener los
parametros correctos seleccionados haga clic en “Guardar Cambios” dentro del link en
el aviso superior.

8- En la pestafia “Grupos de direcciones IP” es donde agregaremos un rango de IPs
virtuales, el cual se usara para el usuario remoto de la VPN

Firewal DHCP MNAT Enrutamiento Equilibrador de carga VPN VPM-Plus de 55L Certif

Configuracién general Configuracion del cliente Usuarios Grupos de direcciones IP Paguetes de

Grupos de direcciones IP de VPN-Plus de SSL
—I + L= J[ = |

Rango de IP Puerts

Agregue un nuevo grupo haciendo clic en el icono representado con un simbolo de “+”.
A continuacion, dejaremos una configuracion posible, la misma es meramente a modo
de ejemplo, pero puede utilizar las subredes que deseen.

NOTA: Se recomienda elegir una red que no sea la igual a la del vDC ni a la red local
utilizada remotamente, para evitar posibles conflictos.

Rango de IP: 192.168.0.10-192.168.0.30
Mascara de red: 255.255.255.0

Puerta de enlace: 192.168.0.254
Descripcion: descripcion opcional
Estado: On

Avanzado

DNS primario: 192.168.0.254 (Opcional)
DNS secundario: (Opcional)

Sufijo DNS: eng.mvdcloud.uy (Opcional)
Servidor WINS: 192.168.0.254 (Opcional)

Una vez ingresado todos los datos haga clic en “Conservar” para guardar el nuevo
grupo.
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9- Luego de haber definido la red virtual para que el cliente se comunique con el enlace
Edge, debe configurar las redes privadas del vDC a las cuales necesita acceso. Para ello
dirijase a la pestafia “Redes privadas”

Firewal DHCP MNAT Enrutamiento Equilibrador de carga VPN VPMN-Plus de 55L Certificados Objetos de agrupamiento

Configuracion general Configuracion del cliente Usuarios Grupos de direcciones IP Paquetes de instalacion Redes privadas Con

Redes privadas de VPN-Plus de SSL

L+ e J[ = ]

Red Puertos Enviar a través del tinel

Agregue una nueva red privada haciendo clic en el icono representado con un simbolo
de “+” y alli accedera al formulario.
Dentro de este debemos completar los siguientes campos:

Agregar red privada \

Red ” 192168.0.0/24

La red se debe escribir con el formato CIDR, por ejemplo, 1921691.0/24

Descripcion

Enviar trafico A través del tinel ~
Habilitar optimizacion de TCP

Puertos

Estado ()
DESCARTAR CONSERVAR

Agregue los datos de los campos uno por uno, puede guiarse con los datos de la imagen
anterior, luego de completar todo haga clic en “Conservar” y guarde los cambios.

10- Agregue un usuario a la base de datos local, dirijase a la pestafia Usuarios.
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Firewall DHCP NAT Enrutamiento

Configuracion general

Usuarios de VPN-Plus de SSL

= J x|

ID de usuario

MVDCOMM

Canfiguracion del cliente

Equilibrador de carga VPN VPM-Plus de 55L Certifi

Usuarios I Grupos de direcciones IP Paquetes de i

Mombr

Haga clic en el botdn con el simbolo de “+” para agregar un nuevo usuario.

Llene el formulario de nuevo usuario

Crear nuevo usuario

ID de usuario *

Contrasena *

Vuelva a escribir la contrasefa ~

Mombre

Apellido

Descripcion

Habilitado

Detalles de la contrasena

La contrasefia nunca caduca

u
UsuarioVPM
MontevideoCOMM
DESCARTAR CONSERVAR

Una vez ingresados los datos del usuario haga clic en “Conservar”. Puede agregar todos

los usuarios que necesite.
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11- Cree un paquete de instalacion del cliente VPN-Plus para el usuario remoto.
Dirijase a la pestafia “Paquete de instalacion”

Paquetes de instalacion de WVPN-Plus de SSL

L JC= =)

Nombre del perfil

Firewal DHCP MNAT Enrutamiento Equilibrador de carga VPN VPN-Plus de S5L Certificados Objetos de agruy]

Configuracion general Configuracion del cliente Usuarios Grupos de direcciones IP |Paquete5 de instalacion I Redes privad

Agregue un paquete haciendo clic en el botén con el simbolo de “+”
Se abrird un nuevo formulario en el cual debe completar los siguientes datos:

Agregar paquete de instalacicn

Nombre del perfil * Clientes
Puerta de enlace Puerto

Crear paquetes de instalacion para

Windows
Linux
Mac

Descripcion

Habilitado ()

Parametros de instalacion de Windows

Iniciar cliente al iniciar sesién |_| Ocultar icono de la bandeja del
- sisterna del cliente

Permitir recordar la contrasefia Crear icono en el escritorio
Habilitar instalacién en modo M Habilitar funcionamiento en mode
silencioso - silencioso

Ocultar adaptador de red del Validacién del certificado de
cliente S5L seguridad del servidor

4

- Escriba un nombre de perfil para el paquete de instalacion.

- EnPuerta de enlace, escriba la direccién IP de la interfaz pablica de NSX Edge.
Esta direccion IP estd enlazada al cliente SSL. Cuando se instala el cliente, esta
direccion IP se muestra en el cliente SSL.

- Escriba el namero de puerto que especifico en la configuracion del servidor para

SSL VPN-Plus.
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El paquete de instalacion se crea para el sistema operativo Windows de forma
predeterminada. Seleccione Linux o Mac para crear un paquete de instalacion
para los sistemas operativos Linux o Mac.

(Opcional) Introduzca una descripcion para el paquete de instalacion.

Seleccione Habilitar para mostrar el paquete de instalacion en la pagina Paquete de

instalacion.

Seleccione las siguientes opciones segun corresponda.

Opcién

Iniciar cliente al iniciar sesidn

Permitir recordar contrasefia

Habilitar la instalacion en
modo silencioso

Ocultar adaptador de red de
cliente SSL

Ocultar icono de la bandeja
del sistema cliente

Crear icono de escritorio

Habilitar el funcionamiento en
modo silencioso

Validacién de certificados de
seguridad del servidor

Bloquear usuario en caso de
error de validacién de
certificado

Descripcion

El cliente SSL VPN se inicia cuando el usuario remoto
inicia sesidn en su sistema.

Habilita la opcidn.

Oculta los comandos de instalacion del usuario
remoto.

Oculta el adaptador VMware SSL VPN-Plus, que se
instala en el equipo del usuario remoto junto con el
paquete de instalacién de SSL VPN.

Oculta el icono de la bandeja SSL VPN que indica si la
conexion VPN estd activa o no.

Crea un icono para invocar el cliente SSL en el
escritorio del usuario.

Oculta la ventana emergente que indica que la
instalacion se ha completado.

El cliente SSL VPN valida el certificado del servidor
SSL VPN antes de establecer la conexidn segura.

Si se produce un error en la validacion del
certificado, bloquee al usuario de SSL VPN.

Luego de tener todos los datos y opciones ingresadas haga clic en “Conservar”

12- Una vez realizados todos los pasos podemos acceder a la desde el navegador accediendo
a https://(IP EDGE) : (PUERTO), a efectos préacticos la URL del ejemplo seria:
https://179.27.195.7:9443.
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Loguese con uno de los usuarios creados y luego descargue e instale el agente de
conexion a la VPN.

€« C A Noesseguro | 179.27.195.7:9443/sslvpn-plus/doaction.svp?type=login
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@ vmware’ SSL VPN-Plus

Portal Login

Enter your login credentials here

User Name
Password [ ' [ Login | | Show virtual keyboard |

@ vmware SSL VPN-Plus

Full Access [Tools

Full Access

Available Network Extension clients.

List Description

Download full access client (PHAT Client)

VMware Full Access Client (PHAT) Download page

Profile Name: Clientes

Version : v6.4.0

o download the installer.
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